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1. INTRODUCCION Y OBJETO DEL DOCUMENTO

1.1 OBJETO Y ALCANCE

El objeto de este documento es servir como un marco de referencia donde se definen
las directrices de actuacion relativas a determinar cuando debe procederse a la
conservacion o a la destruccion de los datos de caracter personal tratados por Fundacién
ACS, ya sea como Responsable o Encargado del tratamiento de los datos, asi como
establecer un procedimiento para la rectificacion o actualizaciéon de los datos, dando
cumplimiento al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y la libre circulacion de estos datos, y a la Ley

Organica de Proteccion de Datos de Caracter Personal.

Este marco de referencia es de aplicacion a todas las Areas de Fundacién ACS que tratan
datos de cardcter personales tratados ya sea como responsable o encargado del

tratamiento.

1.2 DEFINICIONES Y ACRONIMOS

Datos Personales: Toda informacién sobre una persona fisica identificada o identificable
(«el interesado»); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacién, datos de localizacién, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica,

genética, psiquica, econémica, cultural o social de dicha persona.

Tratamiento o tratamiento de datos: Cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracién, conservacién, adaptacién o modificaciéon, extraccién, consulta,
utilizacién, comunicacion por transmisién, difusion o cualquier otra forma de

habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.
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Conservacion de Datos de Caracter Personal: Custodia y almacenamiento durante un
plazo especifico de los datos de caracter personal, aplicando las medidas de seguridad

gue garanticen la confidencial, disponibilidad e integridad de los datos.

Plazo de Conservacion: Tiempo establecido para el almacenamiento y tratamiento de los
datos personales, delimitado por las categorias de Datos Personales objeto del

tratamiento y de la finalidad para su tratamiento.

Bloqueo de Datos de Caracter Personal: La identificacion y aislamiento o reserva de datos
de caracter personal (ya sea en soporte informdatico, como en la documentaciéon en
soporte papel), con el fin de impedir su tratamiento, excepto por parte de las
Administraciones Publicas, Jueces y Tribunales para la atencion de las posibles
responsabilidades nacidas por el tratamiento y sélo durante el plazo de prescripcion de
dichas responsabilidades, ya que transcurrido dicho plazo debera procederse al borrado

o destruccion fisica de los datos.

Destruccidn de los Datos:  Borrado o eliminacion fisica y definitiva de los datos de
caracter personal mediante la eliminacion, destruccién o inutilizacidn fisica de cualquier

soporte en el que se encuentre la informacién (incluidas copias de seguridad).

Responsable del Tratamiento (RT): Persona fisica o juridica, autoridad publica, servicio
u otro organismo que, solo o junto con otros, determine los fines y medios del

tratamiento.

Encargado del Tratamiento (ET): Persona fisica o juridica, autoridad publica, servicio u

otro organismo que trate datos personales por cuenta del responsable del tratamiento.

Interesado: Persona fisica identificada o identificable, titular de los datos que sean objeto

del tratamiento.

2. DIRECTRICES DE FUNDACION ACS PARA LA CONSERVACION Y

SUPRESION DE LOS DATOS

2.1. PLAZOS DE CONSERVACION- OBLIGACIONES

2.1.1 CON CARACTER GENERAL
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Las consideraciones normativas que obligan a establecer y cumplir Plazos de

Conservacion en el tratamiento de los datos de caracter personal son dos:

1. Finalidad para el tratamiento por la que se recabaron los datos: no conservar
datos personales cuando los mismos ya no sean utiles ni necesarios para la
finalidad que justificé su recogida y tratamiento, o una vez cumplida y agotada
dicha finalidad.

2. Normativa legal asociada a la categoria de datos y a la finalidad del tratamiento:
no conservar datos personales cuando no exista obligacién legal de
conservacion, y hubieran transcurrido los plazos de prescripcion de acciones, y

de responsabilidades nacidas del tratamiento.

Fundacion ACS llevard a cabo los tratamientos de datos de conformidad con los
principios relativos al tratamiento que el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 (El Reglamento General de Proteccién de
Datos, RGPD) (en adelante, RGPD) establece en su art. 5. Entre otros aspectos, Fundacion

ACS tratara datos personales de modo que:

e No sean mantenidos indefinidamente sin justificacion y sean cancelados cuando
hayan dejado de ser necesarios para la finalidad que justificé su recogida y
tratamiento. “Mantenidos de forma que se permita la identificacion de los
interesados durante no mds tiempo del necesario para los fines del tratamiento
de los datos personales; los datos personales podrdn conservarse durante
periodos mds largos siempre que se traten exclusivamente con fines de archivo
en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la
aplicacion de las medidas técnicas y organizativas apropiadas que impone el
presente Reglamento a fin de proteger los derechos y libertades del interesado

(«limitacion del plazo de conservacion»)'.

e Se adecuen a la finalidad para la que fueron recabados y no se utilicen para

finalidades distintas y/o incompatibles.

e Fundacion ACS serd responsable del cumplimiento y capaz de demostrarlo

(«responsabilidad proactiva»).

Fundaciéon ACS actualmente no trata datos personales en calidad de Encargado del
Tratamiento de Datos Personales, esto es por cuenta o encargo de un tercero. Si en el
futuro lo realizara, una vez cumplida la prestacion contractual que dio lugar al encargo

del tratamiento, los datos personales deberan ser destruidos o devueltos al Responsable
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del tratamiento (tal y como se establezca contractualmente y/o en oferta de servicios
relacionada), asi como cualquier soporte y/o documento en los que conste alglin dato
de caracter personal objeto de tratamiento y posteriormente conservados de forma
bloqueada en virtud del interés publico o en el ejercicio de poderes publicos que aplique
o con el Unico propdsito de defenderse o interporner reclamaciones hasta que finalice

el plazo de prescripcion de acciones correspondiente.

Alertas: Con el objetivo de cumplir con el periodo de conservacion establecido por las
leyes, normas y obligaciones que impacten a Fundacién ACS, se establecera un
procedimiento manual o tactico que garantice que este periodo no se superay por tanto

se eliminan los datos personales una vez transcurrido el periodo de bloqueo establecido.

Consentimiento: En aquellos casos en que Fundacién ACS cuente con el consentimiento
dado por el interesado en el momento que facilitd sus datos personales, dicho
consentimiento legitima la conservacidn de los datos personales del interesado que asi

lo haya manifestado, hasta que se produzca alguno de los siguientes eventos:

e Elfinal del periodo acordado con el interesado.
e Que los datos dejen de ser necesarios para la finalidad para la que fueron
recabados.

e Que el interesado revoque su consentimiento.

2.1.2 SOLICITUDES BAJO DEMANDA DE BLOQUEO/BORRADO DE DATOS

La resolucién del ejercicio de algunos de los derechos de los interesados dara lugar al
bloqueo de los datos y, en su caso, también a su borrado. Es el caso de los derechos de
Supresién, Oposicién y Limitacion del tratamiento siempre que proceda atender los
mismos, es decir, siempre que exista motivo para estimar la solicitud formulada por el

interesado.

Para saber cémo proceder en estos casos, Fundaciéon ACS acudira al Procedimiento para
la Gestion de los Derechos (codigo RGPD_GESDER_001 o archivo que lo sustituya en el

futuro).

2.2 ACTIVIDADES DONDE APLICA LA CONSERVACION / DESTRUCCION DE
LOS DATOS PERSONALES
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Para cada tratamiento de datos identificado en el Registro de Actividades de Tratamiento
(RAT) de Fundacién ACS, se ha indicado el plazo de conservacion aplicable a los datos
gue se tratan, que determinaran el momento en el que se destruiran/borraran los datos
o devolveran, segln corresponda. La aplicacién de los plazos de conservacion de los

datos viene determinada por los siguientes eventos:

e Tratamiento activo de los datos personales: Mientras los datos se estén tratando,
éstos seran conservados durante el plazo establecido en el RAT, sin bloquearse,
para realizar operaciones de tratamiento. Este tratamiento se considera como un

tratamiento activo de los datos personales.

e Fin del tratamiento activo de los datos: Producido el fin del tratamiento activo de
los datos, éstos, con caracter general, podran seguir conservandose hasta el fin
del plazo de conservacion de los datos, empezando asi el tratamiento pasivo de
los datos. En estos casos, los datos deberan estar debidamente bloqueados y con
acceso limitado a Autoridades o cuando sean necesarios para el ejercicio o
defensa de reclamaciones. El tratamiento pasivo de los mismos perdurara bien
durante el plazo legalmente previsto para la caducidad de acciones o mientras
exista una obligacién legal de conservar los datos por un periodo de tiempo

determinado.
e Fin del tratamiento pasivo de los datos: Una vez finalizado el plazo de
conservacion de los datos y su tratamiento pasivo, éstos deben ser totalmente

eliminados, destruyéndose también cualquier soporte fisico donde se encuentren

almacenados si ho pudieran eliminarse por completo de otro modo.

2.3. BLOQUEO DE LOS DATOS Y BORRADO DEFINITIVO DE LOS DATOS

Cbémo llevar a cabo el Blogueo:

Se separara de manera ldgica y fisica los datos personales afectados, de tal forma que
resulte imposible el acceso a la informacién (ya sea en formato papel o electrénico) por
parte del personal que tuviera habitualmente tal acceso, impidiéndose asi el tratamiento

de datos.

En caso de datos personales en soporte papel, pueden bloquearse mediante su archivo
en un armario, archivador o cajonera con dispositivo de cierre, que permanecera

separado del fichero de procedencia. Cuando los datos existan en un soporte
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electronico, se limitard el acceso a los mismos a través de medidas como la restriccion

de permisos, el cifrado, la pseudonimizacién o la implantacién de claves de acceso.

Se debera limitar el acceso a los datos bloqueados, de modo que s6lo puedan acceder a
los mismos la/s persona/s con la maxima responsabilidad dentro de Fundacion ACS o
gue tengan designadas funciones en este dmbito y las autoridades competentes en

virtud de la existencia de un requerimiento administrativo o judicial a tal efecto.

Borrado definitivo de los datos:

Una vez finalizado el tratamiento activo y pasivo de los datos, se procedera al borrado

seguro de los datos de forma definitiva.

Para ello, se emplearan, bien directamente por parte de Fundacién ACS, bien por medio
de un proveedor (que sera encargado del tratamiento), los mecanismos disponibles para
la eliminacién y destruccion de los datos emitiendo, registrando y custodiando un
certificado que acredite la destruccion de forma segura a fin de cumplir con el principio
de responsabilidad proactiva y poder demostrar el cumplimiento de las obligaciones de

Fundacién ACS en materia de conservacion y supresion de los datos.

Cdémo llevar a cabo el Borrado Seguro:

e Sies en soporte papel: Si los datos estan contenidos en soporte de papel, debe

procederse a través de destructoras de papel.

e Sies en soporte informatico: Si se trata de un fichero ofimatico (p.e. documento
en Word, una hoja de cdlculo en Excel, etc.), un correo electronico, informacién
contenida en un pendrive, etc. se debera llevar a cabo suprimiendo los registros
o eliminando el fichero, procediendo a eliminar posteriormente la informacién
que pueda conservarse en la papelera del ordenador o dispositivo. Si se trata de
un soporte electronico (p.e. un CD, DVD, etc.) se debera llevar a cabo mediante

su destruccion o inutilizacion fisica.

En todo caso, se seguirdn las prdcticas establecidas en la norma UNE EN-15713 o
estandares similares, de forma que se garantice que, cuando un soporte se va a

desechar, se elimina de forma que no se puede recuperar la informacion que contenia.

Si por razones técnicas no es posible la supresién directa por parte de Fundaciéon ACS,
deberan contratarse los servicios de un proveedor externo que garantice y certifique la

eliminacion total de los datos.
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3. CUADRO DE REFERENCIA DE PLAZOS DE CONSERVACION

A continuacion, se muestra, a titulo ilustrativo, un cuadro donde se reflejan los plazos
de conservacion que operan en los respectivos tratamientos de datos que Fundacion
ACS lleva a cabo.

Este listado, al igual que el Registro de Actividades de Tratamiento requiere su periddica
revision y actualizacion, conforme a la evolucion de aquellas normas que puedan afectar
a Fundacién ACS, con el objetivo de tener un listado actualizado de los diferentes plazos

de conservacién que deben ser observados:

Tratamiento Plazo Norma
Gestion de 5 afios desde el fin del Art. 1964 Codigo Civil
donatarios/beneficiarios a relacion con el
donatario/beneficiario
Gestion de proveedores 5 afios desde el fin del Art. 1964 Codigo Civil

a relacion con el
donatario/beneficiario
Gestion de Empleados - RRHH | 4 afos tras fin de la Arts. 4 y 21 Ley Infracciones Orden

relacion laboral Social
PRL y Vigilancia de la salud 5 afios tras fin de la Art. 23 de Prevencion de Riesgos
relacién laboral Laborales
Control horario (fichaje) 4 anos tras fin de la Arts. 4 y 21 Ley Infracciones Orden
relacion laboral Social
Candidatos a puestos de 1 afio tras la recepcién
trabajo del CV o historial del
candidato
Gestion de la relacién con 5 afos tras fin de la Art. 1964 Codigo Civil
representantes y personal de relacion
terceros
Patronato 5 afos tras fin de la Art. 1964 Caodigo Civil
relacién
Representantes propios 5 afos tras fin de la Art. 1964 Cdodigo Civil
relacién

Cumplimiento normativoy | Variable en funcién de

defensa juridica la prescripcién de
delitos y acciones
concretas
Contabilidad y Fiscalidad 10 afio desde el dia Art. 66 bis Ley General Tributaria

siguiente a aquel en
que finalice el plazo

para presentar la
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declaracién o
autoliquidacién
correspondiente

Sistemas de informacion 5 afos tras fin de la Art. 1964 Caddigo Civil
relacion
Gestion de derechos e 3 afios desde que se Art. 72 LOPDGDD
incidencias de Proteccion de |produce la incidencia o
Datos la solicitud de derechos
Usos sociales 5 afios tras fin de la 1964 Cc
relacién

Formulario web y/o correo de | Variable en funcién de

contacto la solicitud recibida
Eventos y actividades 5 afios tras fin del 1964 Cc
evento

Debe tenerse en cuenta que unos mismos datos sobre las mismas categorias de
personas, pueden concurrir en mas de un tratamiento. En estos casos puede suceder
que apliquen plazos de conservacion distintos para dichos datos personales. Si esto

sucede, los datos personales deben conservarse durante el plazo mayor de todos ellos.

4. DIRECTRICES DE FUNDACION ACS PARA LA RECTIFICACION Y

ACTUALIZACION DE LOS DATOS PERSONALES

No debera confundirse la rectificacion o actualizacion de los datos con la cancelacion de
los mismos. Cuando Fundacién ACS deja de conservar un determinado dato pero éste
pasa a ser sustituido por otro como consecuencia de la necesaria actualizacién de la
informacion personal de un interesado (p.e. por que dicho interesado ejerza su derecho
de rectificacion), no estaremos ante un supuesto de supresion o cancelacién de los

datos, sino de rectificacion o actualizacion.

Cuando un interesado solicite o ejerza su derecho de rectificaciéon Fundacién ACS
acudira al apartado correspondiente del Procedimiento para la Gestion de los Derechos

(c6digo RGPD_GESDER_001 o archivo que lo sustituya en el futuro).

A fin de garantizar un trato leal, transparente y proactivo de los datos de caracter
personal, Fundacién ACS promovera, como buena prdctica, la consulta periédica (p.e.
cada 6 meses) a los interesados sobre sus datos personales siempre que ello sea posible.
En dicha consulta, informara a los interesados de cudles son los datos personales que

trata de ellos y les solicitara que, en su caso, informen de cualquier cambio que se haya
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podido producir de los mismos, a fin de poder mantenerlos actualizados y cumplir asi

con el principio de exactitud que exige el RGPD.

Ante dicha consulta, los interesados pueden actuar de diferente manera. Pueden
responder comunicando el cambio de algunos de sus datos, pueden no responder o
puede que no reciban la consulta. En este Ultimo caso, si se tiene constancia de que la
no recepcion se debe a que el interesado ya no reside en el domicilio que consta del
mismo (por ejemplo porque el servicio de mensajeria asi lo refiera al devolver la
comunicacion) o a que el correo electrénico de destino de la consulta figura como un
correo que no existe, Fundacion ACS intentara comunicarse con el interesado por otras
vias posibles a fin de subsanar el envio de la consulta y proceder precisamente a la

actualizacion de la direccion de envio de la misma.

En caso de que el interesado reciba la consulta pero no responda, se entendera que no
existe motivo para actualizar sus datos y asi debera informarsele en la comunicacion de

la consulta.

En caso de que el interesado responda comunicando el cambio de alguno/s de sus datos,
Fundacién ACS debera proceder a rectificar tales datos actualizandolos con los nuevos
que haya comunicado el interesado. Posteriormente informara al interesado, dentro de
los plazos previstos para la atencion de los derechos (1 mes con caracter general), de

qgue se ha procedido a rectificar sus datos en el sentido indicado por aquél.
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